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El primer firewall de próxima generación totalmente 
integrado y centrado en amenazas de la industria
La mayoría de los firewalls de próxima generación (NGFW) se centra, 
principalmente, en permitir el control de las aplicaciones, pero no tanto en 
sus capacidades de defensa contra amenazas. Para compensar, algunos 
NGFW intentan complementar la prevención de intrusiones de primera 
generación con una serie de productos complementarios no integrados. Sin 
embargo, este enfoque no hace mucho para proteger a su empresa contra 
los riesgos que implican los atacantes sofisticados y el malware avanzado. 
Además, una vez que se produce una infección, no brindan ningún tipo de 
ayuda para determinar su alcance, contenerla y corregirla rápidamente.

Lo que necesita es un firewall de próxima generación integrado y 
centrado en las amenazas. Uno que no solo proporcione control 
granular de las aplicaciones, sino que también proporcione seguridad 
eficaz contra las amenazas que plantean los ataques de malware 
sofisticados y evasivos. 

El firewall de próxima generación (NGFW) Cisco Firepower™ es el primer 
firewall completamente integrado y centrado en amenazas del sector. 
Ofrece una administración de políticas integral y unificada de las funciones 
del firewall, el control de aplicaciones, la prevención de amenazas y la 
protección ante malware avanzado desde la red al terminal. 

Se puede implementar en dispositivos Cisco Firepower 4100 y 
9300 para ofrecer una plataforma de seguridad de NGFW con densidad 
y rendimiento optimizados para el perímetro de Internet y otros entornos 
de alto rendimiento. 

Proteja su organización antes, durante y después de un 
ataque
El NGFW Cisco Firepower incluye el firewall activo más implementado 
del sector y brinda control granular para más de 4000 aplicaciones 
comerciales. Su única interfaz de administración ofrece visibilidad 
unificada desde la red al terminal. El NGFW Firepower permite llevar a 
cabo una administración de políticas integral que controla el acceso, 
detiene los ataques, brinda protección contra malware y proporciona 
herramientas integradas para rastrear y contener los ataques que logran 
traspasarse, y para recuperarse de ellos. 
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Beneficios 
•	 Detenga más amenazas, 

tanto conocidas como 
desconocidas, con la 
protección contra amenazas 
más eficaz del sector.

•	 Obtenga más conocimiento 
y control de los usuarios, las 
aplicaciones, los dispositivos, 
las amenazas y las 
vulnerabilidades de su red. 

•	 Detecte las amenazas antes y 
actúe más rápido reduciendo 
de meses a horas el tiempo 
que lleva detectar el malware, 
lo que permite solucionar el 
problema más rápido.

•	 Reduzca la complejidad y 
simplifique sus operaciones 
consolidando todas las 
funciones de seguridad 
en una única interfaz de 
administración.

•	 Disfrute de más beneficios 
de su red mediante la 
integración con otras 
soluciones para redes y de 
seguridad de Cisco. © 2016 Cisco y/o sus filiales. Todos los derechos reservados.



El NGFW Cisco Firepower es único en el sector porque es el único 
firewall de próxima generación que:

•	 Ofrece un sistema de prevención de intrusiones de próxima 
generación (NGIPS) que brinda una protección contra amenazas líder 
en la industria.

•	 Incluye una solución totalmente integrada de protección contra 
malware avanzado (AMP) que enfrenta tanto amenazas conocidas 
como desconocidas, además de un sandbox integrado.

•	 Le permite rastrear y contener las infecciones de malware.

•	 Correlaciona automáticamente los eventos de amenazas con las 
vulnerabilidades de la red para con el fin de enfocar sus recursos en 
las amenazas más importantes.

•	 Analiza los puntos débiles de la red y recomienda las mejores 
políticas de seguridad que puede aplicar.

•	 Se integra con varios productos de seguridad de la red de Cisco® 
para aprovechar las inversiones previas y proporcionar mayor 
seguridad.

Próximos pasos
Para obtener más información, visite nuestro sitio web en  
www.cisco.com/go/NGFW.
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